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Непрерывность бизнеса: этапы пути



Построение правильной инфраструктуры

• Отказоустойчивые центры обработки данных

• Репликация данных

• Локальная и распределенная кластеризация



… только первый шаг на пути к реальному HA и DR

Проблемы:
• Расхождение конфигураций

• Некорректные настройки

• Несоблюдение рекомендаций 
производителей

• Неоптимальные конфигурации

Факты:

• Регулярное проведение 
комплексного тестирования –
весьма затратно

• Результаты тестов: «75% сбоев 
приходится на несоответствие 
основной и резервной 
конфигурации»



Решение – RecoverGuard™

• Автоматическое обнаружение и сканирование HA/DR 
конфигураций

• Обнаружение HA/DR уязвимостей ДО сбоя

• Более 3 000 сигнатур рисков, связанных с HA/DR



Управление доступностью

Лучшие практики 
кластеризации

Избыточность

Конфигурация хостов

Доступ к данным

Защита данных

Оптимизация

Лучшие практики БД

Лучшие практики SAN

SLA по защите данных

Репликация

Комплексный анализ HA/DR конфигураций



Последствия: потеря данных

EMC SRDF, TimeFinder (BCV, Clone, Snap)

HDS TrueCopy, HUR, ShadowImage, TrueImage

NetApp SnapMirror, Snapshot, SnapVault

CLARiiON MirrorView, SnapView

…

Пример №1 – частичная репликация



Несогласованность репликации RDF групп

Последствия: потеря данных, увеличенное время восстановления

EMC SRDF

Пример №2 – синхронная репликация



Hardware
2 x HBA

Software
Microsoft .NET 2.0 SP 2

Windows x64 SP 1
Oracle MTS Recovery Service

DNS Configurartion
192.168.68.50
192.168.68.51
192.168.2.50

Page Files
1 x 1 GB (c:\)
1 x 4 GB (d:\)

Kernel Parameters
Number of open files: 32767

Последствия: необходимость ручного вмешательства при восстановлении

Hardware
1 x HBA

Software
Microsoft .NET 2.0 SP 1

Windows x64 SP 1
Oracle MTS Recovery Service

DNS Configurartion
192.168.68.51

Page Files
1 x 1 GB (c:\)
1 x 4 GB (d:\)

Kernel Parameters
Number of open files: 8192

Пример №3: расхождение конфигураций



Последствия: 
• Потеря данных в случае ЧС
• Сокращенное время безотказной работы, снижение производительности

Пример №4: смешанные типы хранилищ данных



Последствия:
Если необходим RAID 1 : 
Сокращенное время безотказной работы, снижение производительности

Иначе (если необходим RAID 5): 
Возможность снижения затрат

Пример №5: смешанные уровни RAID массивов



Как это работает?

Windows 2003 

Server

 Oracle 10g 

schema

СХД

Серверы

DB2

СУБД

 SYMCLI/NaviCLI

“proxy” для EMC 

Symmetrix / CLARiiON

 StorageScope API для 

EMC ECC

 SSH / WMI с 

правами доступа 
пользователя X

 JDBC с правами 

доступа пользователя X IE+ web client

Java 1.5+

 HiCommand API для 

HDS HiCommand

 SSH / Telnet для NetApp

filers



Поддержка систем - RecoverGuard™ 4.3

Операционные системы
•Solaris 8+
•HPUX 11.0+
•AIX 4+
•Linux RedHat AS 3+
•Linux SuSE 8+
•Windows 2000+

Системы хранения
•EMC Symmetrix – All
•EMC CLARiiON (6.19+)
•NetApp Filers – All
•HDS AMS series (500 & 1000), 
USP (TagmaStore, USP V, USP 
VM) 
•IBM DS

Репликация
•EMC TimeFinder - All
•EMC SRDF – All
•EMC MirrorView
•EMC SnapView

•NetApp SnapMirror
•NetApp SnapShot
•NetApp SnapVault

•HDS TrueCopy
•HDS ShadowImage
•HDS UniversalReplicator
•HDS TrueShadow

•IBM

Управление томами
•All supported OS VMs
•Veritas Volume Manager
•LVM 2

Multi-path Software
•PowerPath 
•Veritas DMP 
•HPUX PVLinks
•Linux MPIO 
•AIX MPIO
•HDLM

СУБД
•Oracle 8.1.7+
•MS SQL Server 2000 SP3+
•Sybase 12.5+
•DB2 UDB 8.1+

Кластеризация
•Veritas Cluster Server
•HP MC/SG
•IBM HA/CMP
•Sun Cluster
•MSCS

Требует
ручной
настройки



Экраны: Уровень готовности HA/DR



Экраны: RecoverGuard™ ticket



Как попробовать?

Пилотный проект

• Продолжительность – 1 неделя

• Установка системы 

• Анализ HA/DR конфигураций

• По итогам пилотного проекта два варианта 
развития:
– Однократное удаление всех выявленных 

рисков

– Установка системы для регулярного 
проведения анализа



Case Study – энергетическая компания

Исходные данные
• Ведущая электро- и газотранспортная 

компания
• Пилотный проект - 6 приложений/ 32 сервера
• Внедрение – одна неделя

Результаты первой недели
• 23 проблемы повреждения/потери 

данных 
• 3 критических
• 5 связанных с высоким риском

• Решена проблема производительности на 
продуктивной системе

В итоге
• RecoverGuard™ осуществляет мониторинг всех 

центров обработки данных
• Интеграция с HP OpenView



18

Алексей Чеканов

+7 (495) 787-8573

chekanov@almitech.ru

Вопросы?

mailto:chekanov@almitech.ru

